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Déclaration de confidentialité pour les
candidats europeens postulant chez
ByteDance

Date de prise d’effet : [2021.11.23]

ByteDance (« nous ») a préparé la présente Déclaration de confidentialité pour les
candidats européens (ci-aprés la « Déclaration ») pour les postes a pourvoir chez
ByteDance. La présente Déclaration de confidentialité décrit comment nous traitons et
protégeons vos données a caractere personnel dans le cadre de nos processus et
programmes de recrutement. Elle s’applique aux données a caractére personnel des
postulants et des candidats a un poste. Nous pensons qu’il est trés important que vous
compreniez qui nous sommes, comment nous utilisons vos données a caractére
personnel et que vous sachiez que nous prenons nos obligations a cet égard tres au
sérieux. La présente Déclaration de confidentialité vise donc a vous donner des
informations sur la facon dont ByteDance collecte, traite, stocke et utilise autrement
vos données a caractére personnel ainsi que sur vos droits vis-a-vis de ces données.

ByteDance a besoin de traiter vos données a caractere personnel afin de traiter votre
candidature a un poste. Des exigences légales auxquelles nous devons nous conformer
en ce qui concerne votre demande peuvent également exister. Si nous ne sommes pas
en mesure de procéder aux activités de traitement que nous décrivons dans la présente
Déclaration, nous risquons de ne pas pouvoir donner suite a votre candidature.

Aux fins de la présente Déclaration, les références a « ByteDance » incluent les
entités suivantes au sein de I’EEE/du Royaume-Uni : TikTok Technology Limited,
TikTok Information Technologies UK Limited, TikTok Germany GmbH, TikTok Italy
S.r.l, TikTok Information Technologies Spain SL, TikTok Sweden AB, HYPERBOLA
Sp. zo.0. et TikTok SAS. TikTok Technology Limited, TikTok Information
Technologies UK Limited et I’entité ByteDance auprés de laquelle vous postulez sont
responsables conjoints du traitement de vos données a caractére personnel en lien
avec la présente Déclaration de confidentialité.

De plus, vous verrez plusieurs références au « groupe ByteDance » ; celui-ci
comprend toutes les autres entités ByteDance dans le monde. Comme pour de
nombreuses autres politiques de ByteDance, nous pouvons mettre a jour ce document
de temps a autre, par exemple si nous mettons en ceuvre de nouveaux systémes ou
processus impliquant ’utilisation de données a caractere personnel. Toute mise a jour
importante de ce document susceptible de vous affecter vous sera communiquée par
les canaux appropriés, tels que sur le site de candidature de ByteDance ou par le biais
des outils de communication de ByteDance.
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Index

Pour vous aider a trouver des informations sur toute question particuliere que vous
pourriez vous poser, hous avons préparé un index ci-dessous :

 Quelles catégories de données a caractere personnel ByteDance collecte-t-elle a
mon sujet ?

« Pourquoi ByteDance doit-elle collecter, traiter et utiliser mes Données en tant que
candidat ainsi que mes Données sensibles et sur quel fondement juridique s’appuie-t-
elle pour le faire ?

« Avec qui ByteDance pourrait-elle étre amenée a partager mes données a caractere
personnel ? Et ou ?

« Combien de temps ByteDance conservera-t-elle mes données a caractére personnel ?
« Quels sont mes droits sur mes données a caractére personnel ?

« Qui puis-je contacter en cas de questions concernant la présente Déclaration ?

Quelles catégories de données a caractere personnel ByteDance
collecte-t-elle a mon sujet ?

« Données a caractere personnel » : il s’agit de toute information vous concernant.
ByteDance collectera, traitera et utilisera généralement vos données a caractére
personnel car :

« vous nous les fournissez (par exemple, lorsque vous postulez directement aupreés de
nous) ;

» d’autres personnes nous les fournissent (par exemple, des recruteurs qui nous
transmettent votre CV, des références ou des prestataires de services de presélection
pour un poste) ; ou

« elles sont divulguées sur des sources accessibles au public telles que les services de
réseautage social axés sur les affaires et la vie active ainsi que sur les sites d’emplois.

ByteDance collecte, traite et utilise généralement les catégories et types de données a
caractere personnel suivants vous concernant lorsque vous postulez a un emploi, selon
les besoins :

» Données d’identification : nom, citoyenneté, données de passeport, photos,
informations sur votre permis de conduire, numéro de sécurité sociale et numero de
référence fiscale.

« Donnees générales a caractére personnel : date et lieu de naissance, personne a

2/10



contacter en cas d’urgence et genre ;
« Vos coordonnées : adresse personnelle, numéro de téléphone et adresse e-mail.

« Formation et expérience professionnelle : coordonnées de votre employeur
actuel/ancien employeur, détails sur vos études, votre expérience professionnelle et
autres expériences.

« Autres données de candidature : informations fournies dans votre formulaire de
candidature/CV.

« Informations recueillies dans le cadre du processus d’entretien : notes prises lors
de vos entretiens ou informations fournies par des agences de recrutement.

« Informations de Vérification des antécédents ou autres informations de
sélection applicables : informations obtenues grace a la vérification des références et
la confirmation de votre expérience professionnelle/vos études (conformément aux
lois applicables).

Toutes ces informations constituent les « Données du candidat ».

Les données a caractéere personnel soumises a des protections spéciales au sein de
I’EEE et du Royaume-Uni comprennent les données a caractere personnel relatives a
la santé physique ou mentale ; a ’origine raciale ou ethnique ; aux opinions politiques
ou philosophiques ; a I’appartenance syndicale ; aux croyances religieuses; a la
sexualité ou a la vie sexuelle ; et les données génétiques et biométriques (« données
de catégorie spéciale ») ainsi que les données relatives aux infractions pénales et aux
condamnations (qui constituent les « Données speéciales »). Outre la collecte, le
traitement et I'utilisation des Données du candidat, ByteDance collecte, traite et
utilise les Données spéciales suivantes que nous décrivons comme « Données
sensibles du candidat » :

« Données de santé : informations sur la maladie ou le handicap dans le but
d’apporter des aménagements raisonnables sur le lieu de travail afin de faciliter les
entretiens d’embauche ; informations, y compris sur la santé, les symptémes et les
informations relatives a la pandémie en cours de SRAS-CoV-2 (autrement connue
sous le nom de « Coronavirus » ou « Covid-19 »), le cas échéant, et si nécessaire ; et
toute autre donnée de santé ou d’ordre médical que vous pourriez nous fournir au
cours du processus de candidature.

» Données relatives a la race ou l’origine ethnique : informations contenues dans
votre passeport ou tout autre document relatif a la citoyenneté et au droit au travail,
informations collectées a des fins de visa et d’immigration, informations traitées aux
fins de la surveillance de la diversité des candidats.

« Orientation sexuelle, croyances religieuses, opinions philosophiques ou
politiques : information fournie volontairement par vous, par exemploe dans le
contexte d’un sondage de diversité et d’inclusion, auquel cas ne sera utilisée et
conservée que pour la finalité qui vous sera divulguée au moment de la fourniture de
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I’information.

- Données pénales : soupcgons, poursuites, allégations ou condamnations liées a des
infractions pénales lorsque cela est nécessaire pour protéger les intéréts de ByteDance
et autorisé par la législation locale.

Pourquoi ByteDance doit-elle collecter, traiter et utiliser les Donnees
du candidat et ses Données sensibles et sur quel fondement juridique
s’appuie-t-elle pour le faire ?

Nous collectons et utilisons les Données du candidat et les Données sensibles du
candidat pour diverses raisons liées a la gestion de votre candidature a un poste chez
nous. Cependant, nous ne pouvons collecter et utiliser ces données que si nous
disposons d’un fondement juridique valable pour le faire, et nous sommes tenus de
vous expliquer les différentes bases juridiques sur lesquelles nous nous appuyons.
Pour vous donner un apercu global, nous avons exposé chacune des raisons pour
lesquelles nous collectons et utilisons les Données du candidat et ses Données
sensibles et nous expliquons ci-dessous les différentes bases juridiques qui nous
permettent de le faire. Nous convenons que cela représente beaucoup d’informations a
prendre en compte, alors nous vous remercions de votre patience.

Nous collectons et utilisons vos donneées a caractére personnel pour des raisons
légitimes de gestion des ressources humaines et d’entreprise, notamment :

« Administrer et traiter votre candidature (y compris le traitement d’une offre
d’emploi si votre candidature est retenue), notamment : données d’identification,
coordonnées, formation et expérience professionnelle, informations obtenues lors de
votre entretien et informations contenues dans votre CV.

« Déterminer votre éligibilité au poste pour lequel vous avez postulé, y compris :
données d’identification, coordonnées, formation et expérience professionnelle,
informations obtenues lors de votre entretien et informations contenues dans votre CV.

« Vérifier les antécédents, références, sanctions et effectuer d’autres vérifications
applicables a la sélection dans le cadre de votre candidature, y compris données
d’identification, coordonnées, informations sur vos qualifications et votre parcours
professionnel (dans la mesure ou cela est autorisé par la Iégislation applicable).

« Se conformer aux lois, politiques et procedures applicables, y compris aux lois
sur I’emploi et I’immigration et aux politiques et procédures liées a I’emploi, ce qui
implique le traitement des données d’identification et des coordonnées.

« Communiquer avec vous, les employés du groupe ByteDance et des tiers a
propos de votre candidature et de votre intégration, y compris vous informer des
opportunités futures avec ByteDance, ce qui implique le traitement des données
d’identification et des coordonnées.

- Répondre et se conformer aux demandes et aux exigences légales des
organismes de réglementation ou d’autres autorités dans ou hors de votre pays
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d’origine, ce qui implique le traitement des données d’identification et des
coordonnées.

» Respecter les responsabilités financiéres de I’entreprise, y compris les exigences
d’audit (a la fois internes et externes) et 1’analyse et le controle des cotits/du budget,
ce qui implique le traitement des données d’identification, des coordonnées, des
informations sur le poste pour lequel vous avez postulé, notamment la rémunération et
les avantages liés au poste.

 Assurer la diversité et ’inclusion en utilisant les informations que vous choisissez
de fournir, tel que le genre, ’ethnicité, durant le processus de candidature lorsque
nous offrons aux candidats ’opportunité de s’identifier a des fins de diversité et
d’inclusion.

« Améliorer notre processus de recrutement et d’embauche en utilisant des
données agrégées ou anonymisées afin d’améliorer notre capacité a attirer et a retenir
des candidats.

* Pour les situations d’urgence ou la sant¢ ou la sécurit¢ d’une ou de plusieurs
personnes peut étre compromise.

« Pour répondre a votre candidature, organiser votre entretien, respecter des
obligations légales sur I’égalité et le handicap, nous pouvons utiliser des données de
santé/médicales concernant tout handicap, votre santé physique ou mentale ou des
problémes de santé pouvant signifier que vous avez besoin d’un soutien
supplémentaire.

 Veiller au respect des exigences légales, y compris lois et réglementations en
matiere d’immigration et/ou d’emploi, controles du droit au travail, exigences et
pratiques en maticre de diversité et d’inclusion (dans la mesure ou cela est autorisé
par la Iégislation applicable).

« Vérifier les antécédents criminels dans la mesure ou cela est autorisé par la
législation applicable.

Comme mentionné, nous sommes tenus d’avoir un fondement juridique pour traiter
les Données du candidat. ByteDance traite les Données du candidat a diverses fins
commerciales, notamment :

 Prendre des mesures avant de conclure un contrat de travail avec vous, lorsque
vous étes pris en considération pour un poste.

* Pour nos intéréts légitimes et/ou ceux d’un tiers et lorsque vos intéréts et droits
fondamentaux ne I’emportent pas sur ces intéréts.

- Se conformer aux lois applicables, y compris les lois et reglementations en matiere
d’immigration et/ou d’emploi.

» Pour P’exécution d’une mission d’intérét public lorsque vos intéréts et droits
fondamentaux ne I’emportent pas sur cet intérét, y compris lorsque ByteDance est
soumis a des mesures nationales ou européennes mises en place par des autorités de
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santé publique et d’autres autorités compétentes.

« Lorsque nous avons votre consentement pour le faire. Par exemple, nous
pouvons avoir besoin de votre consentement pour collecter et utiliser certaines
Données spéciales dans le cadre de la poursuite d’initiatives volontaires de diversité et
d’inclusion. Si nous avons besoin de votre consentement, nous vous informerons de la
nature des données a caractére personnel que nous avons I’intention d’utiliser et de la
maniére dont nous avons ’intention de le faire. Vous n’étes pas obligée de nous
donner votre consentement. Si vous nous avez donné votre consentement pour
collecter, utiliser ou divulguer vos données a caractére personnel d’une certaine
maniére, vous pouvez retirer votre consentement a tout moment. Si vous souhaitez
retirer votre consentement, veuillez nous contacter aux coordonnées indiquées ci-
dessous (Qui puis-je contacter en cas de questions concernant la présente
Déclaration ?).

Nous pouvons également traiter les Données du candidat en nous appuyant sur un
fondement juridique relatif au traitement des données a caractére personnel a des fins
de recrutement qui peuvent étre disponibles en vertu de la Iégislation locale applicable.
Pour savoir si cela s’applique dans votre juridiction, vous pouvez nous contacter aux
coordonnées indiquées ci-dessous (Qui puis-je contacter en cas de questions
concernant la présente Déclaration ?).

Nous convenons qu’il y a beaucoup d’informations a prendre en compte, et nous
voulons étre aussi clairs que possible avec vous sur leur signification. Par « intéréts
légitimes » de ByteDance ou de tiers concernés, s’entend ce qui suit (dans la mesure
ou cela est autorisé par la législation applicable) :

« Evaluer votre adéquation au poste/aptitude a I’engagement auprés de ByteDance ;

« Améliorer nos processus de recrutement et de sélection ;

« Partager des informations a 1’échelle du Groupe ;

« Sécurité des systemes physiques et informatiques ;

« Traiter tout litige ou toute action en justice impliquant vous ou d’autres employés,
collaborateurs ou sous-traitants potentiels, actuels ou anciens ;

- Effectuer des vérifications applicables a la sélection ;

- Protéger votre santé et votre sécurité lorsque vous vous rendez dans les locaux de
ByteDance pour des entretiens et réunions ;

- Réaliser des enquétes ;

« Conserver des dossiers a traiter ou a défendre contre un litige ou une action en
justice vous concernant ou impliquant d’autres membres du personnel potentiels,
actuels ou anciens ; et

« Lorsque nous choisissons de vendre, transférer ou fusionner certaines parties de
notre entreprise ou de nos actifs.

Lorsque nous nous appuyons sur la base des intéréts légitimes pour traiter vos
données a caractere personnel, nous rechercherons I’équilibre entre d’un c6té, ’intérét
légitime que nous et/ou tout tiers concerné poursuivons et de 1’autre, vos intéréts ainsi
que vos droits et libertés fondamentaux concernant la protection de vos données a
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caractere personnel afin de nous assurer qu’il est approprié de nous appuyer sur un
intérét légitime et d’identifier toutes les mesures supplémentaires que nous devons
prendre pour atteindre le juste équilibre.

Donneées sensibles du candidat

Nous traitons des quantités limitées de données sensibles sur le candidat afin de nous
conformer a nos obligations légales, lorsque cela est nécessaire aux fins de
I’exécution de nos obligations et de 1’exercice de droits spécifiques dans le domaine
du droit du travail et de la sécurité sociale, y compris les candidatures ou lorsque vous
avez rendu les informations publiques ou fourni votre consentement explicite. Le
traitement des Données sensibles du candidat peut également étre nécessaire pour
protéger les intéréts vitaux de chacun (par exemple, pour des raisons de santé et de
sécurité) ou pour 1’établissement, I’exercice ou la défense d’actions en justice. Nous
ne collecterons des informations sur les condamnations pénales ou les allégations de
comportement criminel que lorsque cela est approprié compte tenu de la nature du
poste et lorsque nous sommes légalement en mesure de le faire. Nous pouvons
procéder a une vérification des sanctions, mais uniquement lorsque cela est nécessaire
pour votre poste et lorsque nous sommes légalement en mesure de le faire.

Avec qui ByteDance pourrait-elle étre amenée a partager mes
données a caractére personnel ? Et ou ?

Comme vous le savez peut-étre, I’entité ByteDance auprés de laquelle vous postulez
fait partie du groupe mondial ByteDance qui dispose de bureaux dans le monde entier,
qui soutiennent 1’administration RH et fournissent des services tels que le stockage
cloud, la recherche et développement, des services d’analytics et de sécurité.
ByteDance peut également transférer vos données a caractére personnel a des tiers en
dehors du groupe ByteDance. Voici les types de tiers avec lesquels nous partageons
vos données et les raisons pour lesquelles nous les partageons :

« Organismes de réglementation, autorités, partenaires commerciaux et autres
tiers. Nous pouvons avoir besoin de partager vos données a caractere personnel avec
des organismes de réglementation, des tribunaux et d’autres autorités (par exemple,
autorités fiscales et organismes chargés de I’application de la loi), des conseillers
externes indépendants (par exemple, auditeurs, comptables, avocats et consultants),
des prestataires d’assurance, de retraite et d’avantages sociaux (pour les candidats
retenus), des équipes internes de conformité et d’enquéte (y compris des conseillers
externes designés pour mener des enquétes internes).

» Acquisition d’entités. Si I’entreprise ByteDance aupres de laquelle vous postulez
est vendue ou transférée en tout ou partie (ou si ladite vente ou ledit transfert sont
envisagés), vos données a caractére personnel peuvent étre transférées a I’entité
acquéreuse dans le cadre du transfert lui-méme ou de I’examen initial dudit transfert
(c’est-a-dire lors de toute vérification préalable) et limitées a ce qui est nécessaire.
Ceci est soumis & tous les droits prévus par la législation applicable, y compris les
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juridictions ou I’entité acquéreuse est située.

- Prestataires de services agissant pour le compte de ByteDance. Si nécessaire aux
fins de traitement énumérées ci-dessus, les Données du candidat et ses Données
sensibles peuvent étre partagées avec des tiers en vue de leur traitement selon les
instructions appropriées et pour le compte de I’entit¢é ByteDance concernée
(« Préposés au traitement des données »). Les Préposés au traitement des données
peuvent effectuer des activités de traitement sur la base des instructions de ByteDance
relatives a ’administration des Données du candidat et de ses Données sensibles, y
compris, le cas échéant : agences de recrutement externes et fournisseurs de systemes
de recrutement (y compris support et maintenance), paie, rémunération et avantages
(pour les candidats retenus), formation, santé et sécurité, conformité, photographie et
vidéographie, contr6les ou Vvérification des antécédents (dans la mesure ou cela est
autorisé par la législation en vigueur) et d’autres activités. Les Préposés au traitement
des données sont soumis a des obligations contractuelles, notamment a 1’obligation de
mettre en ceuvre des mesures de sécurité techniques et organisationnelles appropriees
pour protéger les données a caractére personnel et de ne les traiter que conformément
aux instructions.

Pour en savoir plus sur les personnes avec lesquelles nous partageons vos données a
caracteére personnel et savoir ou celles-ci sont transférées, vous pouvez nous contacter
aux coordonnées indiquées ci-dessous (Qui puis-je contacter en cas de questions
concernant la présente Declaration ?).

Certains des tiers avec lesquels nous pouvons partager les Données du candidat et les
Données sensibles du candidat peuvent étre situés dans des pays autres que le
Royaume-Uni et en dehors de I’Espace économique européen (« EEE » ou « Région
européenne »).

Pour les transferts vers des entités du groupe ByteDance situées en dehors de la
Région européenne qui ne sont pas considérées par la Commission européenne
comme offrant une protection adéquate des données a caractére personnel (un
« Transfert international »), ByteDance prend des mesures pour garantir que vos
données a caractere personnel sont protégées de maniére adéquate, y compris que ces
transferts internationaux seront soumis aux clauses contractuelles types de I’UE
appropriées, adoptées par la Commission européenne, telles que mises a jour de temps
a autre.

Pour les transferts internationaux a des tiers, ByteDance prendra également les
mesures nécessaires pour s’assurer que vos données a caractére personnel sont
correctement protégées. Cela inclura également 1’utilisation de garanties appropriées
telles que les clauses contractuelles types de I’'UE.

Vous pouvez demander une copie des clauses contractuelles types de I’'UE ou d’autres
garanties appropriées en nous contactant aux coordonnées indiquées ci-dessous (Qui
puis-je contacter en cas de questions concernant la présente Déclaration ?).
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Combien de temps ByteDance conservera-t-elle mes données a
caractére personnel ?

La politique de ByteDance est de ne pas stocker les données a caractere personnel
plus longtemps que nécessaire et de conserver ces données proportionnellement a la
réalisation des objectifs prescrits ci-dessus. Cela signifie que ByteDance conserve les
données a caractere personnel pour : (i) la période nécessaire aux fins pour lesquelles
elles ont été recueillies ; (ii) toute fin compatible et légitime établie ultérieurement ;
(iii) toute nouvelle finalité a laquelle vous consentez ultérieurement ; et/ou
(iv) respecter les exigences légales et réglementaires.

Quels sont mes droits sur mes données a caractere personnel ?

Les « Personnes concernées » ont plusieurs droits. Les Personnes concernées sont
définies comme les personnes vivantes identifiées ou identifiables auxquelles se
rapportent les données a caractere personnel. En tant que Personne concernée, vous
disposez d’un certain nombre de droits concernant vos données de candidature et vos
données de candidature sensibles, qui sont résumés comme suit :

(i) Droit d’accés

\ous avez le droit de nous demander une copie des données a caracteére personnel que
nous détenons a votre sujet et de vérifier que nous les traitons légalement.

(ii) Droit de rectification

\Vous avez le droit de nous demander de modifier ou de rectifier des données a
caractére personnel inexactes ou incomplétes vous concernant.

(iii) Droit a I’effacement (droit a I’oubli)
Vous avez le droit de nous demander d’effacer vos données a caractére personnel.
(iv) Droit & la limitation du traitement

\Vous avez le droit de nous demander la limitation du traitement de vos données a
caractéere personnel.

(v) Droit a la portabilité des données

Le cas échéant, vous avez le droit de demander que vos données a caractere personnel
soient transférées dans un format lisible par une machine, dans la mesure ou ce droit
est pertinent dans le contexte de I’emploi.

(vi) Droit d’opposition

\ous avez le droit de vous opposer au traitement de vos données a caractere personnel
dans certaines circonstances, y compris lorsque le fondement juridique de notre
traitement repose sur des intéréts légitimes ou un intérét public.
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(vi) Droit au retrait de son consentement

Vous avez le droit de retirer votre consentement a tout moment lorsque notre
fondement juridique pour le traitement de vos données a caractére personnel repose
sur le consentement.

Ces droits ne sont pas absolus et sont soumis a diverses conditions en vertu des lois et
réglementations applicables en matiére de protection des données.

Pour exercer 1’un de ces droits, veuillez nous contacter aux coordonnées indiquées ci-
dessous (Qui puis-je contacter en cas de questions concernant la présente
Déclaration ?).

Nous vous encourageons a nous contacter si vous n’étes pas satisfait de la fagon dont
nous avons répondu a toute demande d’exercice des droits de votre part. Vous avez
également le droit de déposer une réclamation aupres de la Commission de Protection
des Données Irlandaise (I’autorité chef de file de TikTok Technology Limited) ou
aupres de votre autorité de contrdle locale.

Qui puis-je contacter en cas de questions concernant la présente Déclaration ?

Pour toute préoccupation ou question concernant la présente Déclaration ou si vous
souhaitez exercer vos droits en tant que personne concernée, vous pouvez contacter la
personne adéquate a 1’adresse suivante : hrdataprotection@bytedance.com.
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